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Katsaus Suomen julkisen hallinnon
digitalisaatiotilanteeseen; digitali-
saation kehityskaareen, nykytilaan
ja tulevaisuuteen. Miten tieto, tieto-
politiikka ja tekoaly vaikuttavat sii-
hen, milla lailla kehitamme julkista
hallintoamme? Millainen rooli luot-
tamuksella on? Katsaus on laadittu
valtiovarainministeriossa virkatyona.

Tieto ja tietopolitiikka
digitalisaation ytimessa

1. MURROS JA MAHDOLLISUUDET

Suomi on onnistunut luomaan vakaan, turvallisen ja luot-
tamukseen perustuvan yhteiskunnan. Meilld on korkea-
tasoinen koulutus, korkea koulutusaste, toimiva hal-
linto, kattavat ja laadukkaat julkiset palvelut, kattava
sosiaaliturvan luoma turvaverkko seka riskinkantokykya.
Onnistumisen taustalla on ollut vankka usko tiedon voi-
maan ja jokaisen oikeuteen saada tietoa, mistd ovat esi-
merkkeind muun muassa kattava lukutaito, yleinen oppi-
velvollisuus ja kirjastolaitos. Jo nyt ja erityisesti tulevaisuu-
dessatieto —enemman kuin koneet, laitteet tai inhimillinen
tyd — muodostaa hyvinvoinnin luomisen ja yllapidon suu-
rimman ja tuottavimman resurssin.

Tekodlystd on viime vuosina tullut kovaa vauhtia
osa modernia, digitalisaatiota hyoddyntdvaa yhteiskun-
taa. Maailma on parhaillaan siirtymassa kohti tekodlyai-
kaa, jolloin tietojenkasittelysta tulee dlykasta ja oppivaa.
My®s julkinen hallinto on saanut avukseen taman ana-
lysoinnin, laskentavoiman ja toiston jattildisen. Tiedon
ja nopeasti kehittyneiden teknologioiden hyddyntdami-
nen tarjoaa organisaatioille uusia, entistd merkittavampia
mahdollisuuksia uudistaa toimintaa, tuottaa kustannus-
saastdja seka parantaa palveluiden saatavuutta, laatua ja
asiakaskokemusta.

Digitaalisen toiminnan ja palveluiden tehokkaan
tuottamisen tueksi meidan on huolehdittava tiedon saa-
tavuuden lisaksi sen laadusta, sekd varmistettava toimivat
ja turvalliset tietojarjestelmat. Yhteiskuntamme on kyet-
tava ratkaisemaan tiedon kayttoon liittyvia datan kerda-
miseen, jakamiseen ja yhdistdmiseen liittyvid merkittavia

haasteita seka eettisid kysymyksenasetteluita. Tama edel-
lyttaa tietopolitiikkaa eli toimia, joilla tiedon hyvdd hallin-
taa ja tehokasta hyédyntdmistd edistetddn ja ohjataan
pitkdjdnteisesti.!

Julkisen hallinnon kehittaminen ja

digitalisaatio kuuluvat yhteen

Julkisen hallinnon toiminnan kehittdminen sisdltda aina
digitalisaation hyddyntédmista. Tama vaatii tuekseen lin-
jauksia ja osaamista eri osa-alueilla hyddynnettavista tek-
nologioista. Julkisen hallinnon tehtdvien hoitamisen ja pal-
veluiden tuottamisen yhteydessé toteutettava tehokas
tiedonhallinta parantaa hyvan hallinnon perusteisiin kuu-
luvaa viranomaisen toiminnan tuloksellisuutta ja vahvis-
taa kansalaisten luottamusta. Rakentamalla johdonmu-
kaista eri osapuolten roolit, vastuut ja oikeudet huomioivaa

KASITTEET

Digitalisaatio on toiminnan uudistamista ja
kehittdmistdi tietotekniikan keinoin.

Tekodly tarkoittaa kokoelmaa erilaisia tekno-
logioita ja sovelluksia data-analyysista kone-
oppimiseen ja robotiikkaan. Tekodlylld viitataan-
kin ohjelmistoon tai tietokoneohjelmaan, jossa
on oppimismekanismi. Se kdyttdd oppimaansa
pdcdtoksen tekemiseksi uudessa tilanteessa.

Tietopolitiikka - Toimet, joilla tiedon hyvidd
hallintaa ja tehokasta hy6édyntdmistd edistetcidn
ja ohjataan pitkdjdnteisesti.
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tietopolitikkaa Suomen on mahdollista toimia tiedon hyo-
dyntédmisessa edelldkdvijand ja vahvistaa kilpailukykydan
Euroopassa ja maailmantaloudessa.

Suomen julkinen hallinto sijoittuu jo nykyiselldan kan-
sainvalisissa vertailuissa monella mittarilla kdrkijoukkoon
julkisen hallinnon digitalisaatioasteen osalta. Suomen kil-
pailukykytekijoitd ovat mm. kansainvalisesti tasokkaat tie-
tovarannot, joiden vuoksi Suomen potentiaalin tekodlyn
hyddyntdmisessd on arvioitu olevan maailman karked?.
Tietovarannot on mahdollista saada vieldkin tehokkaam-
min hyotykdyttdon julkisen hallinnon johtamisessa ja
ohjauksessa seka yksityisen ja julkisen sektorin palveluke-
hityksessa. Tama edellyttdd sovittuja eettisia ja oikeudelli-
sia periaatteita ja kdytantoja tiedon hallinnasta ja luovu-
tuksesta. Julkisen hallinnon tuottaman tiedon avulla voi-
daan synnyttad merkittavaa liiketoimintaa. Vahvistamalla
jo olemassa olevaa huippuosaamista ja panostamalla
Suomelle tdrkeisiin sovellusalueisiin Suomi voi vahvistaa
asemaansa globaalissa tekodlykilpailussa.

Julkista hallintoa ja sen palveluja on jatkuvasti uudis-
tettava vastaamaan muuttuvan yhteiskunnan vaatimuksia.
Tietopolitiikan tavoitteena on, ettd tietoon perustuvat julki-
set palvelut ja toiminta on mahdollista toteuttaa entistd
laadukkaammin, tuloksellisemmin ja tehokkaammin.
Valtioneuvoston selonteko tietopolitiikasta ja tekodlysta
(VNS 7/2018)* luo tulevaisuutta varten tieto- ja linjaus-
pohjan. Sen perusteella voidaan rakentaa priorisoituja toi-
menpiteita sisaltava tiekartta tiedon tehokkaan, eettisen ja
turvallisen hyédyntamisen tehostamiseksi. Lisdksi on luo-
tava tyokaluja ja sddntelymparistdd, jotka mahdollistavat
yksiloiden hyddyntad heitd itseddn koskevia tietoja.

Vahva ja pitkajanteinen kehittamisote

Suomessa yhteiskunnan digitalisaatio on vahvalla pohjalla, ja
kansallisen pohjatydn rakentamista on tehty pitkdjanteisesti
yli hallituskausien. Valtionhallinnon ja koko julkisen sektorin
toimintaprosessien digitalisointi ja toimintatapojen muutos
alkoi 1990-luvulla kehittyneempien teknologioiden myota.

Kuva: Kdytdmme 2020-luvulla yhd enemmdén automatisaatio-
ta ja itsepalvelua. Hyédynndmme tekodlyd ja robotteja paitsi
teollisuudessa myds arjessamme *

{{ TEKNOLOGISET MAHDOLLISUUDET ))

MAHDOLLISUUS:
« sahkdistys >m: m
- digitalisaatio E
- tekodly ja
robotisaatio i
2020 " Nz: yinen Tekodly ja robotisaatio
TAVOITE: yvykkyytemme
Teknologian teknologian
tehokkaampi 2010 ddyntamisee Toiminnan digitalisaatio
hyddyntaminen
2000 IcT
1990 ATK — automaattinen tietojenkasittely
1980 MTK — manuaalinen tietojenkasittely

Merkittdvid koko Suomen julkista hallintoa koskettaneita,
keskitetysti rahoitettuja ja koordinoituja sahkoisten palve-
lujen kehittdmisohjelmia ovat olleet mm.

* Sahkoisen asioinnin ja demokratian vauhdittamis-
ohjelma SADe’ (v. 2009-2015), jossa lahtdkohtana oli
uudistaa julkisen hallinnon palvelutuotantoprosesseja
tieto- ja viestintdtekniikkaa hyddyntden. Tavoitteena
oli tuottaa asiakaslahtoisid ja yhteentoimivia sahkoisia
palvelukokonaisuuksia kansalaisten, yritysten ja viran-
omaisten kayttoon. Palvelujen toteuttamisen rinnalla
ohjelma mm. kasvatti osaamista ja loi poikkihallinnollisia
yhteistyoverkostoja.

Kansallinen palveluarkkitehtuuriohjelma KaPa
(v. 2014-2017)° keskittyi yhteentoimivan digitaalis-
ten palvelujen infrastruktuurin luomiseen, jotta tiedon
siirto organisaatioiden ja palvelujen valilla helpottuisi.
Ohjelman aikana toteutettiin Suomi.fi-palvelut’.
Digitalisoidaan julkiset palvelut -hallituksen karki-
hankkeessa (v. 2015-2019)% kdynnistettiin 17 hanketta,
joissa rakennettiin palveluita tai uutta pohjaa tuleville
palveluille. Esimerkkeja ovat asunto-osakkeiden sahkois-
taminen tai virtuaalisairaala.

Digitalisaation myoté yhteiskunta toimii yhd enenevissa
madrin datan, informaation ja niistd muodostetun tiedon
ja palvelujen varassa. Digitalisaatio tarjoaakin uusia mah-
dollisuuksia helpottaa ja sujuvoittaa kansalaisten arkea
elaman eri tilanteissa. Tavoitteena on, ettd vuoteen 2025
mennessa Suomi on ottanut tuottavuusloikan julkisissa
palveluissa ja yksityiselld sektorilla tarttumalla digitalisaa-
tion mahdollisuuksiin ja purkamalla mm. kehittamistyota
hankaloittavaa paallekkdistd sadntelyd. Suomen ketterda
uudistumista on tuettu johtamiskulttuurilla, joka perus-
tuu vuorovaikutukseen, kokeilujen hyddyntamiseen ja
luottamukseen.?

2. DIGITALISAATIO ON YHTEINEN ASIA

Digitalisaatioon ja uusien teknologioiden hyédyntamiseen
pohjautuvat palvelurakenteen muodonmuutokset tarjoa-
vat parhaimmillaan ihmisille asioinnin vaivattomuutta
saastden aikaa ja kustannuksia. Julkisen sektorin rooli digi-
talisaatiossa ei kuitenkaan voi rajoittua ainoastaan organi-
saatioiden sisdisten prosessien digitalisoimiseen.
Tekodlyn aikakausi edellyttdad julkiselta hallinnolta
erityista aktiivisuutta ja uusien toimintatapojen mahdol-
listamista. Hedelmallista liilketoimintaymparistdd luodaan
esimerkiksi uudistamalla lainsdadantoa siten, etta tiedon
nykyistd sujuvampaa vaihtoa eri toimijoiden seka tieto-
varantojen vélilld tuetaan'®. Julkisen sektorin rooli digi-
taalisen toiminnan mahdollistamisessa on huomattava.
Todellinen yhteiskunnan digitalisaatio onkin organisaatio-
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rajoja ja toimintatapoja rikkovaa, asiakaslahtoista uusien
palveluiden ja palvelumuotojen synnyttamista julkisen ja
yksityisen sektorin toimijoiden yhteistydnd. Kummankin
sektorin on edistyttava suurin piirtein samassa tahdissa.

Tehokkaampien, ihmisldhtdisten toimintatapojen
ja prosessien toimeenpano vaatii osaamisen ja kyvyk-
kyyksien'" kasvattamisen lisdksi myos julkisia investoin-
teja. Digitalisaation edistdminen edellyttda vahvaa inves-
tointien johtamista ja investointien kokonaisvaltaista tar-
kastelua. Investointien ohjaamisen tulee kohdistua koko
julkisen hallinnon toimintaan. Valmisteilla olevan digita-
lisaatioinvestointien ohjausmallin avulla voidaan lisatad
toteutettavien investointien vaikuttavuutta sekd tunnistaa
ja tukea merkittdvid hallitusohjelman painopistealueita
toteuttavia kehittdmishankkeita.

Kansalaiselle on tarkeds, etta digitalisaatio mahdol-
listaa hanen palvelutarpeidensa kokonaisvaltaisemman
huomioimisen. Eri organisaatiot yhdessa tydskennellen
voivat mahdollistaa sujuvia eldmantapahtumia elinkaa-
ren kaikissa vaiheissa, mikd huomioi kansalaisten palve-
lutarpeet aiempaa kokonaisvaltaisemmin. Eldma koostuu
lukuisista eldmantapahtumista, joissa tarvitaan useita eri
palveluita'.

TYONJAKO VALTIONHALLINNOSSA JA KUNNISSA

* Valtiovarainministerio (VM) ohjaa julkisen hal-
linnon tietohallintoa, rakenteiden kehittamista
sekd yhteisia palveluja ja palvelutuotantoa. Lisdksi
se ohjaa tietoturvallisuuden yleisid perusteita, val-
mistelee tietopolitikkaa ja hallintopolitiikkaa seka
kehittaa digitaalista hallintoa. Julkisen hallinnon
ICT-osasto'® (JulkiCT-osasto) toimii julkisen hallin-
non digitalisaation edellytysten luojana ja vahvana
suunnanndyttdjand. Edellytyksid luodaan ohjaamalla
julkisen hallinnon palvelut ensisijaisesti digitaalisiksi,
edistdmalld hallinnon yhteentoimivuutta ja mah-
dollistamalla viranomaisten turvallinen toiminta.
Kunta- ja aluehallinto-osasto (KAO) edistaa kun-
tasektorin toiminnan ja hallinnon kehittamista digi-
talisaation keinoin (mm. Digikuntakokeilu'™).

Ministeriot ohjaavat oman toimialansa tietohallin-
non kehittamistd ja tietohallintohankkeita.

Vaestorekisterikeskus (VRK, 1.1.2020 alkaen Digi-

ja vaestotietovirasto) edistda yhteiskunnan digitali-

sointia ja sahkaista asiointia Suomessa'®. VRK mm.

» tuottaa ja kehittda Suomifi-palveluja kansalaisten,
julkisen hallinnon ja yritysten kayttéon. Palvelujen

muodostama kansallinen palveluarkkitehtuuri-
kokonaisuus luo perusedellytykset julkisten sah-
koisten asiointipalveluiden toteuttamiselle ja
suomalaisen yhteiskunnan digitalisoinnille.

» vastaa Suomen tarkeimmadsta tietovarannosta eli
vaestotietojdrjestelmasta ja varmennetun sahkoi-
sen asioinnin tuottamisesta

* Valtion tieto- ja viestintdtekniikkakeskus'®
(Valtori) tuottaa valtionhallinnon toimialariippumat-
tomat ICT-palvelut sekd korkean varautumisen ja
turvallisuuden vaatimukset tdyttavia tieto- ja vies-
tintateknisia palveluja ja integraatiopalveluja. Valtori
toimii integraattorina yhdistden palvelutuotannos-
saan sekd omaa tuotantoaan ettda kumppaneilta
hankittuja palveluja.

* Kunnat - Kuntien tehtdvana on jarjestad vastuul-
laan olevat asukkaidensa palvelut ja demokraattiset
mallit, joilla digitalisaation hyodyt saadaan asukkai-
den hyvaksi parempana hyvinvointina.

3.TEKOALYAJAN JULKINEN HALLINTO

Teknologisen kehityksen eksponentiaalinen vauhti tarjoaa
tulevina vuosina huimien uusien mahdollisuuksien lisaksi
myos ennakoimattomia kehityskulkuja. Niiden myota
yhteiskunnat ovat uusien haasteiden edessa.

Tekodlyn mahdollisuuksien tunnistaminen ja niiden
valjastaminen hyotykdyttédn on merkittdva panostus
tulevaisuuteen. Tulevaisuudessa julkisen hallinnon kehit-
tdminen edellyttdd rohkeita valintoja ja riittavia inves-
tointeja. Niiden myotd voimme kehittda julkista hallintoa
ihmiskeskeiselld tavalla ja tuoda maailman parhaat julkiset
palvelut aina kaikkien saataville.

Suurin huomio on kiinnitettava siihen, ettd muutok-
sen keskiodn asettuu teknologian sijasta ihminen, ihmis-
ten hyvinvointi ja ihmisten todelliset palvelutarpeet.
Lisdksi tiedon jakaminen ihmisten tiedollista itsemaaraa-
misoikeutta kunnioittaen on edellytys digitaalisen ajan
palvelurakenteelle. Kun tarvittavat tiedot tuodaan yhteen
eettisesti kestavalla tavalla, palvelupoluista tulee johdon-
mukaisempia, eikd ihmisen tarvitse antaa samaa tietoa
moneen kertaan usealle eri palveluntarjoajalle.

Tekodly — uusi sahko

Yhé useammat valtiot ovat nostaneet tekodlyn kansallisen
kilpailukykystrategiansa avaintekijoiden joukkoon tai laati-
neet kansallisen tekodlystrategian. Myds Suomi on kadyn-
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nistanyt kansallisen tekodlyohjelman'’, jonka tavoitteena
on nostaa tekodly suomalaisyritysten menestystekijaksi
ja yhteiskuntamme tekodlyn soveltamisen karkimaaksi.
Ohjelma tarkastelee tekodlya uutena sahkong; lapileikkaa-
vana mullistuksena, joka on tulevaisuudessa yha merkitta-
vampi osa jokapadivaista arkeamme.

On selvag, ettd digitalisaation ja uusien teknologioi-
den tdysimadrdiselld hyddyntamiselld haetaan julkisen
hallinnon merkittavaa tuottavuuden kasvua. Tasta hyotyy
my6s kansalainen. Palveluita on mahdollista kohdistaa tie-
toon pohjautuen tehokkaasti, jolloin palveluketjut muo-
dostuvat kansalaisen nakokulmasta saumattomiksi, raata-
I6idyiksi ja vaikuttaviksi. Jatkossa tarpeenmukaiset palvelut
|6ytavat kansalaisen sen sijaan, ettd hdnen tarvitsisi endd
I6ytaa palvelut itse. Luukulta toiselle juokseminen loppuu
ja kansalaisten arki sujuvoituu eldman eri tilanteissa'®. Pian
on esimerkiksi mahdollista, ettd kansalaisen lahin terveys-
keskus 16ytyy omasta taskusta, mikd vapauttaa hoitohen-
kilokunnan aikaa varsinaiseen tydhonsd, ihmiskontaktei-
hin ja hoitamiseen.

Digitaalinen turvallisuus luo luottamusta

Tekodlyaikakauden keskeinen raaka-aine on data, jota jar-
jestelmat hyodyntavat ja jonka avulla ne oppivat toimi-
maan itsendisesti eri tilanteissa. Tietoturva ja -suoja on
taattava tulevaisuudessakin, eikd keino naiden periaattei-
den varjelemiseksi voi olla tiedon liikkumisen kategorinen
estdminen ja lokerointi. Kuinka varmistamme olemassa
olevien palveluiden turvallisuuden sekd mahdollistamme
uuden teknologian turvallisen kayttéonoton?

Luottamuksen sdilyttdminen tulee olemaan erds
2020-luvun keskeisimpid haasteita. Jotta luottamus sdi-
lyy, tulee huolehtia riskienhallinnasta, taata toiminnan
jatkuvuus ja varmistaa havainnointi- ja reagointikyky.
Tietoturvallisuus tulee ndhda osana laajempaa digitaali-
sen turvallisuuden nakdkulmaa, jossa tilannekuvajohtami-
sen merkitys korostuu.

On huolehdittava siitd, ettd teknologian kehitys ndyt-
tdytyy positiivisena ja mahdollisuuksia tarjoavana ilmiona.
Talloin olennaista on, etta ihmisille annetaan mahdollisuus
ja tietoisuus pysya teknologian kehitystahdissa mukana.
Taman lisaksi teknologian kehitys vaatii perinteisten toi-
menpiteiden ja ajattelun ohella kokonaan uudenlaista ja
innovatiivista lahestymistapaa turvallisuuden ylldpitami-
seen ja vahvistamiseen. Tama siksi, ettd nopea teknologi-
nen, sosiaalinen ja kulttuurinen murros haastaa jaettuihin
arvoihin ja ennustettavuuteen perustuvan suomalaisen
luottamuksen.'

Tekodlyn voima tiedon yhdistelyssa ja ennakoinnissa
luo myos tdysin uudenlaisia eettisia kysymyksid. Tiedon
hyodyntamiseen ja tekodlyn valjastamiseen liittyvat suu-
rimmat haasteet eivat valttdmattd ole teknisia vaan eetti-
sid. Taman vuoksi tekodlyn kaltaisiin teknologioihin liittyvia

eettisia kysymyksia tulee pohtia etupainotteisesti, jotta ne
voidaan huomioida kaikissa tulevissa ratkaisuissa — myos
sellaisissa, jotka talld hetkelld tuntuvat vield kaukaisilta.

Eettisyys on otettava kokonaisvaltaisesti huomioon
aina henkilotietojen kasittelysta uusien palveluiden ja toi-
mintamallien kehittdmiseen sekd kansainvaliseen yhteis-
tydhon. Lisdksi on huomioitava digitaaliseen toiminta-
ympadristdon liittyvat riskit ja uhat, jotta voimme sdilyttad
luottamuksen ja varmistaa ihmisten yksityisyydensuojan
ja tietoturvan.

Tekodly voi auttaa meitd ratkaisemaan suuria yhteis-
kunnallisia haasteita, luomaan hyvinvointia ja
edistdmddn talouskasvua. Vihelidisten, toisiinsa
kietoutuneiden ongelmien ratkaiseminen edellyttcid
tulevaisuudessa yhd mddrdtietoisempaa teknologisen
kehityksen ja digitalisaation tuomien mahdollisuuksien
valjastamista kansalaisten hyvinvoinnin edistdmiseksi.

On meiddn toimistamme ja valinnoistamme kiinni,
toteutuuko tekodilyn potentiaali. Tarvitaan aktiivisia
pdditbksid siitd, mihin suuntaan teknologian kehitystd
viedddn ja mihin sitd sovelletaan. Lisdksi asioita on
laitettava kdytdntéon ripedsti ja rohkeasti.

VIITTEET

1 Uudistuva, vakaa ja kestdva yhteiskunta, valtiovarainministerion virkamiespuheenvuoro
(luku 7)

2 Artificial intelligence is the future of growth (accenture.com)

3 Valtioneuvoston selonteko tietopolitiikasta ja tekoalysta (VNS 7/2018 vp)

4 Julkaisusta: Pilkahduksia tulevaisuuteen. Tietopolitiikka, tekodly ja robotisaatio hyvin-
voinnin ja taloudellisen menestyksen mahdollistajana Suomessa (2019), s. 15 (Tutustu
myds raportin julkistusseminaarin 19.3.2019 verkkotallenteeseen ja aiempaan julkaisuun
Pilkahduksia tulevaisuuteen — digitalisaation ja robotisaation mahdollisuudet (2017).)
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Digitalisoidaan julkiset palvelut (vm.fi)

Ratkaisujen Suomi -hallituksen karkihanke 2015-2019

Myds hallituksen esitys laiksi julkisen hallinnon tiedonhallinnasta (HE 284/2018) tarkoituk-
sena on, etta tietoon perustuvat julkiset palvelut olisi mahdollista toteuttaa entistd laaduk-
kaammin, tuloksellisemmin ja tehokkaammin tiedonhallinnan tukemana. Lain tietopoliitti-
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tavalla viranomaisten, muiden toimijoiden ja palvelujen vlilla.

Digitalisaation vaatimat osaamiset valtiolla -mérittely (2016, Innokyld) ja virkamiehille
tuotettu verkko-koulutusmateriaali kuten Tietosuojan ABC, Digiturvallinen tydelamd ja
Tiedosta tekoihin (eOppiva.fi)

Esim. Singapore ja Uusi-Seelanti ovat kehittdmdssa palvelutuotantoaan eldmantapahtuma-
pohjaisesti
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Digikuntakokeilu (vm.fi)

Digitalisaatiota edistavat palvelut (vrk.fi) sekd esim. Digihumaus 2019 -raportti ja
Video ja dani -tuotteet

Valtorin palvelut (valtori.fi)
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19 Professori Jarno Limnéll, Aalto-yliopisto, Pilkahduksia tulevaisuuteen 2019 -raportti
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