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m Etusivu Vendjan hyokkdys  Abitreenit

Turvallisuus

Supon ja Traficomin arvio:
Kyberturvallisuuden uhkataso pysynyt
kohonneena ja kohdistettujen
hyokkaysten maara Suomessa noussut

Kohonneesta uhkatasosta huolimatta Traficom ja suojelupoliisi
pitavat yhteiskuntaa lamauttavaa kyberhyokkaysta

epatodennakoisend. Supo el usko Venadjan toteuttavan sabotaaseja
Suomen alueella.
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Kyber- ja informaatioymparisto?
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Informaatio- ja kyberymparisto
kietoutuvat toisiinsa tiiviisti

» Kyberin toimintatavat ovat myos
informaatiovaikuttamisen tyokalupakissa. Ja sama
toistepain.

» Samankaltaisuuksia toiminnassa ja toimijoissa
» Taustalle kehittynyt ekosysteemi samankaltainen

» Molemmat haastavat laaja-alaisesti yhteiskunnan
turvallisuutta

» Molemmissa on kysymys luottamuksesta
yhteiskuntaan ja sen digitaalisiin palveluihin

» Yhteiskunnan riippuvuussuhteet tekevat
molemmista entista vaikuttavammat ja
houkuttelevammat
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https://www.huoltovarmuuskeskus.fi/files/08b491d7e81367aadf73960423421cfb897135f1/informaatiovaikuttamisen-kasitteita.pdf

Digitaaliseen yhteiskuntaan kohdistuvien
hyokkaysten vaikutukset

» Yksilotasolla » Yhteiskunnan tasolla
» Tunkeutuminen henkildkohtaiseen » Sosiaaliset, psykologiset ja
tilaan taloudelliset kustannukset
» Pelko, ahdistus ja epavarmuus » Luottamuksen heikentyminen

' i - i - igitaaliseen yhteiskuntaan
» Huoli tulevaisuudesta ja vaikutuksista digitaaliseen yhteiskuntaa

» Nahdaanko teknologiat enemman

» Luottamuksen heikentyminen uhkana vai mahdollisuutena?

» Kriisi, joka ei koskaan paaty » Vastuukysymykset ja sdantely

» Kriisin hahmottomuus ja

> Digi . _
kasvottomuus Digitaalisen yhteiskunnan

turvallistuminen
» Elamanhallinnan menetyksen pelko

TRATICCM 16.12.2024
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This is a shock ruling by Romania's constitutional court, but it comes after two weeks
of high political tension here.

All predictions, any certainty, have flown out of the window.
So far, the streets are calm in Bucharest as people absorb the news.

Annulling the entire presidential election is a bold choice, but it follows another
unprecedented move when the outgoing president ordered intelligence documents to
be declassified and made public.

The document that talked of a massive online influence campaign to sway the vote in
favour of fringe politician Calin Georgescu blamed a "state-sponsored actor".

Another, on attempts to hack electoral websites, talked of links to cyber-crime sites in
Russia. A third file said that Russia was engaged in hybrid war here.

Romanians have joined the dots and they blame Moscow. That brings dark memories
for many people.
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Kyberrikollisuuden piirteita

» Maailman kolmanneksi suurin kansantalous
» Tekijat ovat kansainvalisia ja kansallisia
» Tarkea ansaintakeino on CAAS (Crime as a service)

» Poliisin arvio: rikoshyoty pelkastaan Suomessa on
tana vuonna yli 65 miljoonaa euroa

» Kuka tahansa voi joutua rikoksen uhriksi
» Toiminta on hyvin opportunistista ja seuraa aikaansa

» Toimijat ovat kaiken sen tiedon perassa, josta voi
saada rahallista hyotya tai etua

16.12.2024



Rikollisten vuosikello

HUIJAUKSET JA KALASTELU

Black Friday ja joulu
tuovat mukanaan
pakettiteemaisia huijauksia
ja valeverkkokauppoja.

Loppuvuodesta huijataan myos
veronpalautusten varjolla.

Laskutuspetokset
yleistyvat loma-aikoina.




Rikollisten tyokalupakissa ovat mm.

» Tietojenkalastelu

» Haittaohjelmat

» Romanssihuijaukset
» Identiteettivarkaudet

» Deepfaket

» Kiristyshaittaohjelmat

TRATICCM
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PALVELUNESTOHYOKKAYKSET
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PALVELUNESTOHYOKKAYKSET
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Palveluiden estaminen on usein
haktivistien valine hakea viestilleen ®
huomiota. Tavoitteena on Haktivistien motiivi on
mahdollisimman laaja nakyvyys. .ﬁ’ usein poliittinen, esimerkiksi
: nationalistisen propagandan
levittaminen.

Olivat hyokkaysten tavoitteet mitka
tahansa, ne eivat yleensa kesta kauaa.

Alle 30 minuutin palvelunestohyodkkaykset
huhti-kesakuussa 2023, lahde: Telia.

16.12.2024 14



Mahdollisia tietovuodon seurauksia

petokset
esim. ostokset
uhrin laskuun

kayttajatilin kaappaus

esim. uhrina esiintyminen,

huijausten levittaminen,
uudet murrot

=

arkaluontoisten
tietojen hyvaksikaytto
esim. Kiristys, kiusaaminen
ja muu hairinta

pankkitilin murto
esim. rahan varastaminen
tai rahanpesu

TRATFICCM 16.12.2024 15



Helsingin kaupungin tietomurto 2024
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Huijaukset viranomaisten nimissa

HUIJAUKSET, KALASTELU 9

TRAFCOM

Kalastelun uskottavuutta
pyritaan lisaamaan
vaarennetylla SenderlD:lla.

TRAFLCORN

Suorita eraantyva
maksu valittémasti.
Muutoin se siirtyy ulos-
ottoon... trafbom.info

TRAFLCOM

TRAFICCM

TRATICCM

&

TRAFICOM

16.25

< <

Tekstiviesti
Tanaan 16.25

On tarkeda ymmartaa, etta teilla
on viivastynyt saatava. Kaykaa
viipymatta sivustolla:

suomifit m), jotta
valtatte mahdolliset lisakulut.

TARFICOM

Nimimuunnelmissa
hyédynnetaan esimerkiksi
ison I- ja pienen l-Kirjaimen
yhdenndakdisyytté: | & |.

16.12.2024
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Global Risks 2024: Disinformation Tops Global
Risks 2024 as Environmental Threats Intensify

World Economic Forum, public.affairs@weforum.org
Published

Hr3Z | Deutsch | Frangais | Italiano | HZNEE | 4u -1l 421l iy 20 | Portugués (Brazil) | Portugués
(Portugal) | Espariol (Esp) | Espafiol (LatAm) | Tirkge | Polski | Roméana

10 Jan 2024

2024 * Misinformation and disinformation are biggest short-term risks, while extreme weather and

Share critical change to Earth systems are greatest long-term concern, according to Global Risks

ﬂ @ @ o Report 2024.
B
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Luottamus 2020-luvulla?
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82 prosenttia suomalaisista pitaa kyberhyokkayksia
ja tietomurtoja suurimpana uhkana

Kuvio 8. MITEN SUURIKSI ARVIOI SEURAAVIEN MAHDOLLISTEN UHKIEN KEHITTYVAN MAASSAMME,
JOS AJATTELEE ASIAA 5 -10 VUOTTA ETEENPAIN (%).

ERITTAIN  MELKO El EIKOVINK. ElJUURI
SUURIJA  SUURIJA  OSAA SUURI MINKAAMNLAI-
VAKAVA UHKA VAKAVA  SANOA UHKA  NEN UHKA

[ ] [ ] [ ] [ ] [ ]

Kyberhydkkaykset ja tistomurrot | | I § 3151 5111
Venéjan poliittinen ja sotilaallinen painostus | | [T 1l sr426 12 2
Kansainvilinen rikollisuus, jengiytyminen | | [l | 2747 6 18 2
Sosiaalinen eriarvoisuus | | L1 || 26426 22 5
Maamme velkaantuminen | | 1 [l 2542 7 22 4
Talouskriisi, -lama | | 1 ] 1451 8 26 2
Ristiriidat ja jannitteet, kansalaisten jakautuminen kahtia | | [ 1 [] 1747 7 25 4
Energian (s&hkd, polttoaineet jne.) riittdvyys ja hinta | | [ [] 1449 6 27 4
Hallitsematon muuttoliike maahan | | [ 1 ] 2634 7 26 6
lImastonmuutos ja ympéaristéongelmat (myrskyt, tulvat jne.) | | I I | 1939 4 29 9
Tartuntataudit, epidemiat (2] ] [0 1047 7 32 4 Kunnallialan
Joukkotyéttémyys [ | [] 10391036 5 cp g e x eeomeg e as
#’ermri:}r;il | 1 ] 12376 38 6 k@h|ttamlsaat|0:
Suomalaisen kansanvallan ja demokratian murentuminen | | L] 1227 9 a2 11
Suuronnettomuudet (likenne-, ydin-, réjahdysonnettom.) LI [ ] 4 27 9 5110
Suomen sotilaall. littoutuminen ja sitoutuminen kv. kriiseihin [l | | | ] & 19 14 45 16
0 25 50 75 100

Kunnallisalan kehittamissaato 2023

TRATFICCM 16.12.2024 20



https://kaks.fi/wp-content/uploads/2023/12/tutkimusosio-julkaistavissa-301223.pdf

DVV:n Digiturvabarometri 08/2024
Luottamus digitaaliseen maailmaan heikennyt

08/2024: Indeksi -26 l

80%
60% 54%
40% 36%
20% 10%
0% - ; .
Heikentynyt Pysynyt samana Vahvistunut
08/2023: Indeksi -19
80% 64%
60%
40% 28%
20% 9%
00/0 r T T
Heikentvnvt Pvsynyt samana Vahvistunut
04/2023: Indeksi -16
Indeksi = Vahvistunut - heikentynyt

Kaavio 7. Kansalaisten luottamuksen muutos, kdytdnndssa vuoden 7/2023 ja 8/2024 vélilla luottamus on
heikentynyt 8 prosenttiyksikkda, mutta 4/2023 verrattuna 10 prosenttiyksikkdGd, jota voidaan pitdd merkit-
tdvand muutoksena.

TRATICCM 16.12.2024



DVV:n Digiturvabarometri 08/2024 2/2
Ikaryhmittain tarkasteltuna

YHTEENSA 36 54 10 -26 19 16
18-24 vuotta M2 0
25-34 vuotta 36 54 11 -25 -9 10
3s49vuotta [EENEEEEENE e o0 11
50-64 vuotta 36 56 8 -28 29 25
65-74 vuotta 3 25 23

75-99 vuotta 44 44 12 32 35

82024 8/2023 4/2023

Luottamus on heikentynyt Luottamus on pysynyt samana Luottamus on vahvistunut Palkkien luvut kuvaavat %-osuutta Indeksi =

Vahvistunut - heikentynyt

Kaavio 7a purkaa auki eri ikdryhmien valista luottamuksen muuttumista.

TRATICCM 16.12.2024



Kansalaispulssi (VNK)

Oletko viimeisen kuukauden aikana havainnut
omakohtaisesti

Tarkoituksellisen harhaanjohtavaan tietoon Internetpalveluissa toimintahairioita
perustuvia vaikuttamisyrityksia internetissa tai henkil6kohtaiseen tietoturvaan
tai sosiaalisessa mediassa liittyvid ongelmia
W Erittdin paljon m Melko paljon Jonkin verran W Vain vahan M Ei lainkaan
00 %
80 %
60 %
40 %
o, 24
20 % o BER s 1,15 2 232221
1 10| 9 919 g|s|10]9 |11 6 8 E
0o, : 3|8 [s]si0]° n AnRHHH HoHoHHENRE
D INR8008 IIIIIIIEN '8 QN80 Q IIIII3I
g 35599 853533539 g I9559% g€53523539
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Sippy et.al (2024): Behind the Deepfake:
behind the deepfake full publication.pdf

The

Alan Turing Home Events News Aboutus Researc h Skils People Opportunities
Institute
Home + News + Publications & policy submissions

Behind the Deepfake: 8% Create;
90% Concerned

Surveying public exposure to and perceptions of deepfakes
in the UK

TRATICCM 16.12.2024
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https://www.turing.ac.uk/sites/default/files/2024-07/behind_the_deepfake_full_publication.pdf

Public concerns about deepfakes

Causing Supporting the
Misogyny and Facilitating Manipulating Impacting general naratives of Adding to 'mﬂ?
online VAWG fraud public opinion S i?m:tﬂrn | st online CSAM el
groups
100% 4
T5% -
Q
(8]
o]
§ 50% -
@
o
25%-
0% 4
F M F M F M F M F M F M F M F M

TRATICCM

I Notatall concerned . Not very concerned || Somewhat concerned 8 Very concerned

Figure 3: Public concerns about deepfake consequences

16.12.2024
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Sippy et.al (2024): Behind the Deepfake:
behind the deepfake full publication.pdf

» 15 % ihmisista ilmoittaa altistuneensa haitallisille Deepfakeille, kuten
vaarennoksille, jotka sisaltavat pornoa, huijauksia/petoksia seka muita
mahdollisesti haitallisia syvavaarennoksia, kuten terveys- tai uskonnollista
vaaraa tietoa tai propagandaa levittavia.

» Yleisimmin altistuttiin syvavaarennoksille, joissa esiintyi julkisuuden henkiloita

(50,2 %), kun taas poliitikoilla esiintyvien syvavaarennosten osuus oli 34,1 %.

» Vaikka altistuminen haitallisille syvavaarennoksille oli suhteellisen alhaista,
tietoisuus ja pelot syvavaarennoksista olivat korkeita.

» Tutkimuksen mukaan naiset olivat huomattavasti todennakodisemmin
ilmoittaneet kokeneensa tallaisia pelkoja kuin miehet.

TRATICCM
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https://www.turing.ac.uk/sites/default/files/2024-07/behind_the_deepfake_full_publication.pdf

Jatkoa edellisesta

» Pelkojen tavoin myos yleinen huoli syvavaarennosten leviamisesta oli korkea;
90,4 % vastaajista oli erittain huolissaan tai hieman huolissaan tasta asiasta.

» Erityisesti suurin osa vastaajista (vahintaan 91,8 %) oli huolissaan siita, etta
syvavaarennokset voisivat lisata verkossa leviavaa lasten seksuaalisen
hyvaksikayton materiaalia, lisata epaluottamusta tietoon ja manipuloida julkista
mielipidetta.

» Vaikka tietoisuus syvavaarennoksista oli korkea, syvavaarennostyokalujen
kaytto oli suhteellisen vahaista (8 %).

» Suurin osa vastaajista ei ollut varma kyvystaan havaita syvavaarennoksia.
Samalla suurin osa ihmisista oli luottavaisia verkossa oleviin audiovisuaalisiin
sisaltoihin.

TRATICCM 16.12.2024
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eUronews.

My Europe  World Business Sport Green More ¥ := Programmes « "‘ Q

Home > My Europe > Europe Decoded > Deepfake Zelenskyy surrender video is the *first intentionally used' in Ukraine war

MY.eUrope e cuse

epfake Zelenskyy surrender video is the 'first
entionally used’' in Ukraine war (O cowvenrs

By Matthew Holroyd & Fola Olorunselu - Updated: 16/03/2022
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TechnologyAl

How Fake Al Photo of a Pentagon
Blast Went Viral and Briefly Spooked
Stocks




The
Alan Turing

Institute

Home + News

No evidence that Al disinformation

or deepfakes impacted UK, French
or European elections results

Learn more J,
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Home News Sport Business Innovation Culture Arts Travel Earth Video Live

Trump supporters target black voters
with faked Al images

4 March 2024 Share «§  Save 4

Marianna Spring
BBC Panorama and Americast
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https://www.bbc.com/news/world-us-canada-68440150
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Trolls In Slovakian Election Tap Al
Deepfakes to Spread Disinfo




Deepfake Biden: Kiova ollut Venajan hallussa jo 10

» 0:00/0:18
[

UCBerkeley:
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https://farid.berkeley.edu/deepfakes2024election/assets/2024-03-22-Biden-on-Kyiv.mp4

[RATICCM
Liikenne- ja viestintavirasto

Kyberturvallisuuskeskus

Teknologinen kehitys -
Mihin kasityksemme
uhkista ja riskeista
perustuu?

Matka historiaan ja meihin ihmisiin




Aina on keskusteltu, miten teknologiat
vaikuttavat meihin
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Wikimedia commons: Doctorxgc CC BY-SA 4.0
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THE WALL STREET JOURNAL.

Latest World Business U.S. Politics Economy Tech Markets & Finance Opinion Arts Lifestyle Real Estate

TECHNOLOGY | KEYWORDS: CHRISTOPHER MIMS

Googling Is for Old People. That’s a
Problem for Google.

And it's not just demographics that are weighing on the search giant. Its
core business is under siege from pressures that threaten to dismantle
Its ecosystem of search dominance and digital advertising.

‘E?ﬁb By Christopher Mims

2 .
@ Nov. 29, 2024 9:00 pm ET
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Synteettisen median nousu

16.12.2024
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Deepfaket riesana

» Useita tekniikoita
» Lip-sync
» Fawe-swap
» Kuvat, danitallenteet
» Huom! Reaalikaikaset videopuhelut

» Tarvitse vain lyhyen aani- tai videonaytteen. Myos
yksittainen kuva riittaa

» Kaupallisia palveluita saatavilla. Ei vaadi
teknologista osaamista

» Rikollisilla ja valtiollisilla toimijoilla kehittyneita
ohjelmistoja kaytossa

» sisaltojen tekemiseen on saatavilla jo
kuukausimaksullisia appeja

16.12.2024
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DeepFake vs. CheapFake?

© CBS NEWS NEWS v SHOWS v LIVE v LocAL~ = Q Login

TTTTTTTTTT

harder to tell what's true on your favorite
apps and websites

B AN PATTERSON
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PRO CYBER NEWS

Fraudsters Used Al to Mimic CEO’s

They thought loved ones were calling for i 5
help. It was an Al scam. Voice in Unusual Cybererime Case

Scammers are using artificial intelligence to sound more like family members in Scams using artificial intelligence are a new challenge for companies
distress. People are falling for it and losing thousands of dollars.
% By Pranshy Verma By Catherine Stupp |\ Follow '|
4 Updated Aug. 30, 201912:52 pm ET

March 5, 2023 at 6:00 a.m. EST

(E:D Share AA Resize

fLos Anaceles Times

TECHNOLOGY AND THE INTERNET

cal-time deeptakes are a dangerous new threat. How to
rotect yourself

16.12.2024 41
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Deepfake Video Call Scams Global
Firm out of $26 Million: SCMP

0 By Jeanny Yu
4. helmikuuta 2024 at 617 UTC+2

y

[l save {» Listen 0:44
in
- A multinational company lost HK$200 million ($26 million) after

scammers fooled its employees in Hong Kong with a fake group
> video call created using deepfake technology, according to the

TRATICCM 16.12.2024
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Deepfakeiden tunnistaminen

» Tarkastele aina kokonaisuutta

» Sumentumat, epajohdonmukaisuudet, konteksti, ymparisto
» Ovatko huulet synkassa aaneen

» Onko aani robottimainen

» Miksi kohtaamasi sisaltd on julkaistu juuri nyt

» Miten sisalldlla pyritaan vaikuttamaan sinuun

» Kysy asiaa, jota vain aanitallenteella esiintyva henkild ja sina vain tiedatte

» Tarvitaan teknisia ratkaisuja vrt. virustorjuntaohjelmat

» Ohjelmistoja kehitteilla ja jo saatavilal
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Tilanne talla hetkella

» Viitteitd tekoalyn hyddyntamisesta kyberhydkkayksissa ja
informaatiovaikuttamisessa

» On nahty jo Deepfakeja. Osa on ollut jo taitavasti tehtyja. Kehitys tulee
vauhdittumaan

» Teknologinen valmius, datan saatavuus, tekoalyyn liittyva osaaminen ja
motivaatio vaikuttavat mm. siihen, miten nopeasti tekoaly paatyy osaksi
kyberhyodkkayksia ja informaatiovaikuttamista

» Tekoalyn mahdollistama kayttajien manipulointi ja imitaatio koetaan tutkijoiden
ja alan asiantuntijoiden toimesta talla hetkella isoimmaksi uhaksi
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Informaatioympariston uhkien nakymat ja riskit
» Ongelmat alustojen kanssa jatkuvat
» Saantely ei pysy teknologisen kehityksen perassa. Kuka on kuskin paikalla?

» Yhteiskuntaan ja sen kehitykseen vaikuttavien erilaisten riippuvuussuhteiden
hahmottaminen vaikeutuu

» Datan merkitys kasvaa entisestaan

» Synteettisen median nousu - Deepfaket

» Huomista katsotaan tuijottamalla peruutuspeiliin
» Haasteena on pitaa kaikki mukana

» Vaikeita eettisia ja periaatteellisia kysymyksia ratkaistavana, esim. tekoalyyn
liittyen. Onko meilla rohkeutta tarttua niihin?

» Teknologista kehitysta ja sen vaikutuksia tarkastellaan ainoastaan teknisena

kysymyksena. Sita se ei ole.
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Miten teknologinen kehitys nakyy
kaytannossa?

» Kampanjat entista raataloidympia, nopeampia,
henkilokohtaisempia, hienostuneempia ja keljumpia

» Toden ja fiktion raja hamartyy entisestaan.
Vaikeampi todentaa ja jaljittaa

» Ajallisen ulottuvuuden ja rajoitteiden katoaminen.
Nopeus entista suuremmaksi haasteeksi

» Teknologian kehittyminen mahdollistaa uusien
toimijoiden mukaan lahdon

» Tarjoaa rikollisille hyvan tulonlahteen. Helppous tuo
mukaan uusia toimijoita
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Toivanen, Niittymaa ja Luoma-aho: Tekoalykas
informaatiovaikuttaminen (Procomma academic

2024)

Taulukko 1.

Tekodlyn vaikutuksia informaatiovaikuttamiseen

TEKOALYN
MAHDOLLISUUDET

KUVAUS JA VAIKUTUS

HYOKKAYS TAlI PUOLUSTUS
JA VARAUTUMINEN VAI
MOLEMMAT?

1. Ajallisten rajoitteiden
poistaminen

Mahdollistaa, nopeuttaa ja
helpottaa toimintaa ympari
vuorokauden.

Molemmat: edistaa hyokkayksen
nopeutta ja joustavuutta, mutta
mahdollistaa myds jatkuvan
puolustuksen ja varautumisen.

6. Pidempikestoinen
vaikuttamistoiminta

Tekodly voidaan kohdentaa
toimimaan halutun aihepiirin
parissa pidempiaikaisesti joko
pienelld tai olemattomalla
valvonnalla.

Molemmat: Mahdollistaa tehostetun
ja pitkdjanteisen toiminnan seka
hyokkayksen ettd puolustuksen
nakokulmasta tehostaen

molempien strategioita.

2. Hyokkdyksen kohdista-
minen useisiin kohteisiin

Mahdollistaa resurssien hajaut-
tamisen ja kohdeorganisaation
kuormituksen lisdamisen.

Hydkkays: Lisdad hyokkayksen
tehokkuutta hajauttamalla
puolustuksen voimavaroja.

7. Sopivien kohteiden
tunnistaminen

Auttaa tunnistamaan
haavoittuvat kohteet seka
hyokkays- etta puolustus-
strategioissa.

Molemmat: Auttaa hyokkaajia
kohdentamaan toimintansa, samalla
kun puolustajat voivat tunnistaa ja
suojata potentiaalisia heikkouksia.

3. Hyokkaysten laajuuden,
kattavuuden ja nopeuden
lisddminen

Lisad hyokkaysten tehokhkuutta,
mutta vaatii myds puolustuk-
selta vastaavaa nopeutta

ja kattavuutta.

Molemmat: Parantaa hydkkayksen
mahdollisuuksia mutta vaatii puo-
lustukselta nopeita ja laaja-alaisia
toimenpiteitd vastaamiseksi.

8. Tekijan jalkien
peittdminen

Vaikeuttaa toiminnan
alkuperan jaljittamista.

Hydkkays: Suosii hyokkadjia piilot-
tamalla toiminnan lahteen, mutta
opettaa puolustusta kehittdimaan
parempia tunnistusmenetelmia.

4. Kohdeorganisaation
tilannekuvan
himartaminen

Pyrkii haittaamaan organisaa-
tion kykya johtaa toimintaansa
ja viestid tehokkaasti.

Hyidkkadys: Hyokkaystaktiikka,
jonka ymmartaminen on kuitenkin
olennaista puolustuksen ja
varautumisen kannalta.

9, Tulevien vastatoimien
ennakointi

Tukee puolustuksen ja
varautumisen suunnittelua
ymmartamalld mahdollisia
tulevia hyokkayksia.

Puolustus ja varautuminen:
Keskittyy ennakointiin ja valmiuden
parantamiseen, mutta antaa myds
hyokkaajille tietoa puolustuksen
mahdollisista vastatoimista.

5. Kyber- ja informaatio-
vaikuttamisen integraatio

TH\I ITawivi

Yhdistad kyber- ja informaatio-
vaikuttamisen toiminnot,

mika hyddyttda seka
hyokkaystd ettd puolustusta.

Molemmat: Edellyttaad seka hyokkaa-
jien ettd puolustajien ymmarrysta
toistensa strategioista ja motiiveista
tehostaen molempien toimintaa.

10. Yleison kdsitysten
muokkaaminen

Kayttaa informaatiovaikutta-
mista mielipiteiden ja
asenteiden ohjaamiseen.

Molemmat: Toimii sekd hyokkayksen
valineena ettd puolustuksen
strategiana korostaen tarvetta
informaation hallintaan.
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Aurinko nousee huomennakin - tekoalysta
huolimatta

Kiitos!

@jussi_toivanen
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