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Kyber- ja informaatioympäristö?
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Informaatio- ja kyberympäristö 
kietoutuvat toisiinsa tiiviisti
Kyberin toimintatavat ovat myös 

informaatiovaikuttamisen työkalupakissa. Ja sama 

toistepäin.

Samankaltaisuuksia toiminnassa ja toimijoissa

Taustalle kehittynyt ekosysteemi samankaltainen

Molemmat haastavat laaja-alaisesti yhteiskunnan 

turvallisuutta

Molemmissa on kysymys luottamuksesta 

yhteiskuntaan ja sen digitaalisiin palveluihin

Yhteiskunnan riippuvuussuhteet tekevät 

molemmista entistä vaikuttavammat ja 

houkuttelevammat
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https://www.huoltovarmuuskeskus.fi/files/08b491d7e81367aadf73960423421cfb897135f1/informaatiovaikuttamisen-kasitteita.pdf


Digitaaliseen yhteiskuntaan kohdistuvien 
hyökkäysten vaikutukset

Yksilötasolla

 Tunkeutuminen henkilökohtaiseen 
tilaan

 Pelko, ahdistus ja epävarmuus

 Huoli tulevaisuudesta ja vaikutuksista

 Luottamuksen heikentyminen

 Kriisi, joka ei koskaan pääty

 Kriisin hahmottomuus ja 
kasvottomuus

 Elämänhallinnan menetyksen pelko

Yhteiskunnan tasolla

 Sosiaaliset, psykologiset ja 
taloudelliset kustannukset

 Luottamuksen heikentyminen 
digitaaliseen yhteiskuntaan

 Nähdäänkö teknologiat enemmän 
uhkana vai mahdollisuutena?

 Vastuukysymykset ja sääntely

 Digitaalisen yhteiskunnan 
turvallistuminen
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Kybermaailman 
ilmiöt
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Maailman kolmanneksi suurin kansantalous

Tekijät ovat kansainvälisiä ja kansallisia

Tärkeä ansaintakeino on CAAS (Crime as a service)

Poliisin arvio: rikoshyöty pelkästään Suomessa on 

tänä vuonna yli 65 miljoonaa euroa

Kuka tahansa voi joutua rikoksen uhriksi

Toiminta on hyvin opportunistista ja seuraa aikaansa

Toimijat ovat kaiken sen tiedon perässä, josta voi 

saada rahallista hyötyä tai etua
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Kyberrikollisuuden piirteitä



Rikollisten vuosikello
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Rikollisten työkalupakissa ovat mm.

Tietojenkalastelu

Haittaohjelmat

Romanssihuijaukset

 Identiteettivarkaudet

Deepfaket

Kiristyshaittaohjelmat
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KIRISTYSHAITTAOHJELMAT
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PALVELUNESTOHYÖKKÄYKSET
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Helsingin kaupungin tietomurto 2024
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Lähde: Otkes



Huijaukset viranomaisten nimissä
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Luottamus 2020-luvulla?
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82 prosenttia suomalaisista pitää kyberhyökkäyksiä 
ja tietomurtoja suurimpana uhkana
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Kunnallialan
kehittämisäätiö: 
tutkimusosio-
julkaistavissa-
301223.pdf

https://kaks.fi/wp-content/uploads/2023/12/tutkimusosio-julkaistavissa-301223.pdf


DVV:n Digiturvabarometri 08/2024
Luottamus digitaaliseen maailmaan heikennyt
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DVV:n Digiturvabarometri 08/2024 2/2
Ikäryhmittäin tarkasteltuna
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Kansalaispulssi (VNK)

Oletko viimeisen kuukauden aikana havainnut 
omakohtaisesti
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Sippy et.al (2024): Behind the Deepfake: 
behind_the_deepfake_full_publication.pdf
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https://www.turing.ac.uk/sites/default/files/2024-07/behind_the_deepfake_full_publication.pdf
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Sippy et.al (2024): Behind the Deepfake: 
behind_the_deepfake_full_publication.pdf

15 % ihmisistä ilmoittaa altistuneensa haitallisille Deepfakeille, kuten 

väärennöksille, jotka sisältävät pornoa, huijauksia/petoksia sekä muita 

mahdollisesti haitallisia syväväärennöksiä, kuten terveys- tai uskonnollista 

väärää tietoa tai propagandaa levittäviä. 

Yleisimmin altistuttiin syväväärennöksille, joissa esiintyi julkisuuden henkilöitä 

(50,2 %), kun taas poliitikoilla esiintyvien syväväärennösten osuus oli 34,1 %.

Vaikka altistuminen haitallisille syväväärennöksille oli suhteellisen alhaista, 

tietoisuus ja pelot syväväärennöksistä olivat korkeita. 

Tutkimuksen mukaan naiset olivat huomattavasti todennäköisemmin 

ilmoittaneet kokeneensa tällaisia pelkoja kuin miehet.
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https://www.turing.ac.uk/sites/default/files/2024-07/behind_the_deepfake_full_publication.pdf


Jatkoa edellisestä

Pelkojen tavoin myös yleinen huoli syväväärennösten leviämisestä oli korkea; 

90,4 % vastaajista oli erittäin huolissaan tai hieman huolissaan tästä asiasta. 

Erityisesti suurin osa vastaajista (vähintään 91,8 %) oli huolissaan siitä, että 

syväväärennökset voisivat lisätä verkossa leviävää lasten seksuaalisen 

hyväksikäytön materiaalia, lisätä epäluottamusta tietoon ja manipuloida julkista 

mielipidettä. 

Vaikka tietoisuus syväväärennöksistä oli korkea, syväväärennöstyökalujen 

käyttö oli suhteellisen vähäistä (8 %). 

Suurin osa vastaajista ei ollut varma kyvystään havaita syväväärennöksiä. 

Samalla suurin osa ihmisistä oli luottavaisia verkossa oleviin audiovisuaalisiin 

sisältöihin.
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Trump supporters target black voters with 
faked AI images

https://www.bbc.com/news/world-us-canada-68440150
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Deepfake Biden: Kiova ollut Venäjän hallussa jo 10 
vuotta
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UCBerkeley: 
farid.berkeley.edu/deepfakes2024election/ass
ets/2024-03-22-Biden-on-Kyiv.mp4

https://farid.berkeley.edu/deepfakes2024election/assets/2024-03-22-Biden-on-Kyiv.mp4


Teknologinen kehitys –
Mihin käsityksemme 
uhkista ja riskeistä 
perustuu?

Matka historiaan ja meihin ihmisiin



Aina on keskusteltu, miten teknologiat 
vaikuttavat meihin
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Wikimedia commons: Doctorxgc CC BY-SA 4.0

https://creativecommons.org/licenses/by-sa/4.0
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Synteettisen median nousu
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Useita tekniikoita

 Lip-sync

 Fawe-swap

 Kuvat, äänitallenteet

 Huom! Reaalikaikaset videopuhelut

Tarvitse vain lyhyen ääni- tai videonäytteen. Myös

yksittäinen kuva riittää

Kaupallisia palveluita saatavilla. Ei vaadi

teknologista osaamista

Rikollisilla ja valtiollisilla toimijoilla kehittyneitä

ohjelmistoja käytössä

 sisältöjen tekemiseen on saatavilla jo 

kuukausimaksullisia appeja
16.12.2024 39

Deepfaket riesana



DeepFake vs. CheapFake?
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Deepfakeiden tunnistaminen

Tarkastele aina kokonaisuutta

 Sumentumat, epäjohdonmukaisuudet, konteksti, ympäristö

 Ovatko huulet synkassa ääneen

 Onko ääni robottimainen

 Miksi kohtaamasi sisältö on julkaistu juuri nyt

 Miten sisällöllä pyritään vaikuttamaan sinuun

 Kysy asiaa, jota vain äänitallenteella esiintyvä henkilö ja sinä vain tiedätte

Tarvitaan teknisiä ratkaisuja vrt. virustorjuntaohjelmat

 Ohjelmistoja kehitteillä ja jo saatavilal
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Lähitulevaisuuden
näkymiä



Tilanne tällä hetkellä

Viitteitä tekoälyn hyödyntämisestä kyberhyökkäyksissä ja 

informaatiovaikuttamisessa

On nähty jo Deepfakeja. Osa on ollut jo taitavasti tehtyjä. Kehitys tulee 

vauhdittumaan

Teknologinen valmius, datan saatavuus, tekoälyyn liittyvä osaaminen ja 

motivaatio vaikuttavat mm. siihen, miten nopeasti tekoäly päätyy osaksi 

kyberhyökkäyksiä ja informaatiovaikuttamista

Tekoälyn mahdollistama käyttäjien manipulointi ja imitaatio koetaan tutkijoiden 

ja alan asiantuntijoiden toimesta tällä hetkellä isoimmaksi uhaksi
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Informaatioympäristön uhkien näkymät ja riskit

Ongelmat alustojen kanssa jatkuvat

Sääntely ei pysy teknologisen kehityksen perässä. Kuka on kuskin paikalla?

Yhteiskuntaan ja sen kehitykseen vaikuttavien erilaisten riippuvuussuhteiden 

hahmottaminen vaikeutuu

Datan merkitys kasvaa entisestään

Synteettisen median nousu - Deepfaket

Huomista katsotaan tuijottamalla peruutuspeiliin

Haasteena on pitää kaikki mukana

Vaikeita eettisiä ja periaatteellisia kysymyksiä ratkaistavana, esim. tekoälyyn 

liittyen. Onko meillä rohkeutta tarttua niihin?

Teknologista kehitystä ja sen vaikutuksia tarkastellaan ainoastaan teknisenä 

kysymyksenä. Sitä se ei ole.
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Kampanjat entistä räätälöidympiä, nopeampia, 

henkilökohtaisempia, hienostuneempia ja keljumpia

Toden ja fiktion raja hämärtyy entisestään. 

Vaikeampi todentaa ja jäljittää

Ajallisen ulottuvuuden ja rajoitteiden katoaminen. 

Nopeus entistä suuremmaksi haasteeksi

Teknologian kehittyminen mahdollistaa uusien 

toimijoiden mukaan lähdön

Tarjoaa rikollisille hyvän tulonlähteen. Helppous tuo 

mukaan uusia toimijoita
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Miten teknologinen kehitys näkyy 
käytännössä?



Toivanen, Niittymaa ja Luoma-aho: Tekoälykäs 
informaatiovaikuttaminen (Procomma academic
2024)
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Kiitos! 

@jussi_toivanen

Aurinko nousee huomennakin – tekoälystä 
huolimatta
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